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Generovani nahodnych cisel prostrednictvim temnych detekci

lavinovych fotodiod

Ndhodnd ¢isla jsou dilleZitd pro celou fadu aplikaci a metody jejich generace jsou v soucasné dobé
Casto diskutovanym tématem, zejména z pohledu kryptografie a pocitacového zabezpeceni. Tento ¢ld-
nek si klade za cil popsat a otestovat mozZnosti vyuZiti temnych detekci lavinovych fotodiod operujicich
v Geigerové reZimu pro vytvoreni kvantového generdtoru pravych ndhodnych &isel. Hlavni prednosti
naseho generdtoru je casové tispornd generace a efektivita zpracovdni dat, pricem? takto generovand
data spliiovala i vysoké ndroky modernich kryptografickych aplikact.
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1. UVOD

Néhodna ¢isla jsou dilezitd pro mnoho aplikaci, jako jsou
statistické vyzkumy, numerické vypocty, modelovani a simulace
(napt. Monte Carlo), mnohé hry a loterie [2]. Od vzniku vypocetni
techniky se pak nahodnd ¢isla zaCala hojné vyuZivat pro potieby
kryptografickych aplikaci, jako je generace bezpec¢nostnich klica,
Sifrovani aj. [2-6].

Poptdvka po vhodnych generdtorech ndhodnych ¢isel je zejmé-
na v oblasti moderni kryptografie velmi vysoka. V dnesni dobé neni
problém opatfit si sadu ndhodnych cisel vygenerovanych naptiklad
programem v pocitaci, ale jsou tato ¢isla doopravdy ndhodna? Ko-
neckonct, pocitac je jen ndstroj, co plni ur¢itou sadu piikazu, a je
tedy naprosto pfedvidatelny. Pokud chceme generovat doopravdy
nahodnd a nepiedvidatelna Cisla, je tfeba vyuzit fyzikdlni jevy, at
uz klasické nebo kvantové [2, 3].

Ackoliv metody klasické fyziky nabizeji pomérné Siroké moZnosti
k pozorovéni a méfeni ndhodnych jevt (napt. Sum elektrického obvo-
du [7]), ukazuje se, Ze tyto jevy jen spadaji do kategorie chaotickych
systému, které jsou ve skutecnosti zcela deterministické [2]. Mate-
maticky popis téchto jevi je natolik sloZity, Ze i velmi mald odchylka
ve vstupnich parametrech zptisobi naprosto odlisny vyvoj [3, 8]. Jevy
klasické fyziky se tedy jevi ndhodné pouze do té doby, neZ piesné
ur¢ime jejich vstupni parametry [2]. V tu chvili jsme jev schopni
presné€ zopakovat, coZ je naptiklad v Sifrovani samozrejmeé nezadouci.

Pristup klasické fyziky v téchto pripadech selhdva. Nabizi se
otdzka, jaka je situace z pohledu fyziky kvantové. Kvantové jevy
obvykle existuji v tzv. superpozici (slouceni vice stavll) a aZ akt
méreni je donuti ,,zvolit* jednu konkrétni hodnotu pfrislusejici
ur¢itému stavu. Tyto vysledky nejsou (s vyjimkou systému pfipra-
venych ve vlastnim stavu méfidla) deterministické a nemuzZeme je
tedy jednoznacné predpovédét ani zopakovat. MuiZzeme jen spocitat
pravdépodobnost, Ze takovy vysledek nastane [9]. Vysledky méfeni
kvantovych jevt tedy interpretujeme statisticky a miZe ndm tak
poslouZit jako idedlni zdroj nahodilosti.

Cilem tohoto ¢lanku je popsat a otestovat moznosti vyuZiti tem-
nych detekci lavinovych fotodiod operujicich v Geigerové reZimu
k vytvoreni kvantového generatoru pravych ndhodnych ¢isel. Hlavni
prednosti naSeho generatoru je Casové tspornd generace a efektivita
zpracovani dat, pfi¢emz diky principlim kvantové mechaniky by takto
generovand nahodnd ¢isla méla spliiovat i vysoké naroky modernich
kryptografickych aplikaci. Clanek pojednéva o zakladnich principech
nahodnosti i jejim testovani a rozebird principy a metody potfebné
pro jejich generaci. Déle pak popisuje experimentdlni usporddani pro
generaci nahodnych ¢isel s vyuZitim temnych detekci lavinovych
fotodiod, nasledné zpracovéni dat a vysledky statistického testovani.

2.NAHODNA CISLA
Generovani nahodnych cisel

Existuji dvé moZnosti, jak generovat ndhodnd Cisla. Prvni a
nejCastéji vyuzivand mozZnost zahrnuje pouZiti deterministického
matematického algoritmu [10]. Takovyto generdtor pak nazveme
pseudondhodny generator ndhodnych ¢isel (PRNG — pseudoran-
dom number generator) [4]. Druhou moZnosti je pouZit generator
pravych ndhodnych ¢isel (TRNG — true random number generator),
ktery vyuziva fyzikdlniho jevu — at uz chaotického procesu nebo
jevu kvantového (v takovém piipadé oznacujeme generdtor jako
QRNG, kvantovy generator ndhodnych ¢isel) [10]. Pro nase potieby
generdtory produkuji bitovy fetézec (sekvenci) ndhodnych 0 a 1,
které mohou byt dle potfeby déle rozdéleny na mensi podretézce [4].

Pseudondhodné ¢isla nejsou klasickymi ndhodnymi &isly, jak
uz ostatn€ napovidd jejich jméno. V podstaté jde jen o vystup po-
¢itaCovych algoritmi, které pro generaci ndhodnych ¢isel vyuzivaji
(obvykle) ndhodny vstupni parametr nazyvany seed [4]. Algoritmy
samotné jsou zcela deterministické a Casto i vetejné. Proto, pokud
je odhalen seed, je zndmad i celd vysledna sekvence, coZ je ponékud
nevhodné napriklad prave pro kryptografické aplikace. Na druhou
stranu je pak pomoci PRNG moZno generovat ndhodna ¢isla velmi
rychle, coZ miZe byt dostacujici prednosti napriklad pfi simulacich
Monte Carlo [3]. Tyto algoritmy také maji sice velmi dlouhou, ale
presto konecnou periodu, kdy se po urcité dobé€ zacind generovand
sekvence presné opakovat.

Cisla generovand matematickymi algoritmy tedy nejsou
skute¢né ndhodna, a tudiZ jsou jen pseudondhodnd. Pro dosaZeni
nepredvidatelnosti se pak jako seed asto pouZiva vystup z n¢jaké-
ho fyzikdlniho generatoru ndhodnych cisel, ktery tyto nedostatky
Castecné€ vyvazuje [4]. Nékteré PRNG pak ke generaci seedu mo-
hou vyuzivat i lidskou ¢innost (napiiklad doba mezi udery klaves
klavesnice [3], pohyb mysi na obrazovce [4]). Je také tieba byt
na pozoru, ktery algoritmus pouZivime a kdo jej ve skuteCnosti
implementoval.

Generdtory pravych ndhodnych ¢isel vZdy vyuZivaji za svij
zdklad fyzikdlni jevy [11], specidlni diraz je pak kladen na jevy
kvantové povahy. Zdjem o tyto generdtory ndhodnych ¢isel stoupl
zejména v poslednich letech, kdy se zacala stdle vice projevovat
nedostatecnd kryptografickd bezpecnost spojend s pouZivanim
pseudondhodnych ¢isel. Ta vydstila v prolomeni bezpecnosti né-
kolika raznych systémi, jako napiiklad zabezpeceni operac¢niho
systému Windows [12] aj. [13].

Odpovédi t€émto problémim byla celd fada ndvrha generto-
ra pravych ndhodnych ¢isel, véetné té€ch kvantovych. Takovéto
generatory jsou postaveny na méfeni raznych fyzikélnich jevu,
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napftiklad radioaktivniho rozpadu [14], méfeni intenzity dopada-
jiciho osvétleni na fotodetektoru mobilniho telefonu [13], méfeni
¢asového intervalu mezi fotony jednofotonového zdroje [10] a
dalsi. Tyto generatory se liSi zejména rychlosti generace dat, kterd
se pohybuje fddoveé mezi 10 kbit — 1 Mbit za sekundu, dile pak
dobou a tcinnosti zpracovani nasbiranych dat.

Zamysleme se nyni nad tim, jaké vlastnosti by mél vykazovat
idedlni generdtor pravych ndhodnych cisel. Ilustrovat takovyto
generator miZeme naptiklad pomoci hodli mince, kterd mé strany
oznacené Cisly ,,0“ a ,,1“. Mince samotna bude samoziejmé do-
konale vyvédZend (tedy idedlni). Co vlastné od takového TRNG
poZadujeme?

V prvé fadé by vyslednd data méla byt uniformné rozdélena,
tedy kazdy vysledek je zastoupen se stejnou Cetnosti. Pro nasi
minci to znamend, Ze po urcitém poctu hodi by mélo padnout
stejné mnozstvi 0 i 1. To by naSe mince splnit méla, pfece jen je
dokonale vyvdZend. Druhym poZadavkem je nezdvislost jednot-
livych vysledkii. To nase mince spliiuje, vysledek predchoziho
hodu neovlivni dalsi hod ani po libovolném mnoZstvi hoda. Tteti
obecnou podminkou je, aby oSetfenim vstupnich parametrti nebyla
ovlivnéna nepiedvidatelnost generatoru. Pro hod nasi mince by
toto oSetieni predstavovalo pfesné zméreni jeji polohy, orientace,
hybnosti a momentu hybnosti v po¢atku hodu.

Takovéato mince tedy predstavuje velmi dobry generator ndhod-
nych ¢isel. Samoziejmé, i kdybychom takovou ,,férovou minci
dokézali vytvorit, hdzeni minci pro vytvoreni fetézct tvorenych
miliony biti by bylo ponékud nepraktické — rychlost generace bitti by
byla piili§ nizka. TRNG proto obvykle vyuzivaji fyzikalni jevy, které
jsou dostate¢né nepredvidatelné (napiiklad atmosféricky Sum nebo
Sum elektrického obvodu [3, 4]), v piipadé QRNG pak jevy kvantové
(radioaktivni rozpad, foton na délici svazku aj. [15]), které jsou nepred-
vidatelné jiz ze své podstaty [9]. Zasadni nevyhodou TRNG (piipadné
QRNG) oproti PRNG je niZsi rychlost generace [4], v zavislosti na
pouZzitém fyzikdlnim jevu pak miiZe byt problematicky i zplisob
méfeni vysledku, piipadné cena pouZité experimentdlni aparatury.

Nahodnost a nepredvidatelnost

PoZadovanou vlastnosti kazdého generdtoru ndhodnych cisel
je nepredvidatelnost vysledki [4]. V piipadé PRNG to znamena,
Ze pokud je nezndmy seed, tak ze znalosti libovolného poctu pred-
chozich hodnot by nemélo byt mozZno doptedu predpovédét dalsi
vysledek generdtoru. Stejné tak by ve vysledné sekvenci nemélo byt
mozné najit jakykoliv vzor ¢i vztah mezi jednotlivymi bity, ktery
by umoznil seed odhalit [4]. Jak je to ale v pripadé TRNG a pro¢
je poZadovanou vlastnosti pravé neptedvidatelnost?

Jak ndhodnost, tak i nepfedvidatelnost vyjadfuji nasi neschop-
nost najit v urcité sekvenci vzor, ktery by ndm umoznil predpovédét
pristi vysledek [4]. Zatimco ale nepiedvidatelné jevy vykazuji
vzory jen téZko rozliSitelné, opravdu ndhodné jevy nevykazuji
vzory vibec Zadné. Vztah ndhodnosti a nepfedvidatelnosti tedy
muzZeme popsat takto: skutecné ndhodny jev je neptedvidatelny.
Neschopnost piedvidat jev vSak jesté nezarucuje jeho ndhodnost.

Jiz v ivodu bylo naznaceno, Ze jevy klasické fyziky jsou deter-
ministické, a tudiZ nendhodné. To je velmi silné tvrzeni, na které
mezi védeckou komunitou dodnes nebyl vyvozen jednoznacny
nazor [3]. V dnesni dobé je moZné jakoZto generdtor pravych na-
hodnych ¢isel vyuzit dva mozné zdroje — méfeni kvantovych jevi
a chaotické systémy [3]. Teoreticky rozdil je znacny — vysledky
méfeni kvantovych jevl jsou (vyjma systémil pfipravenych ve
vlastnim stavu méfidla) samy o sobé definovény statistikou in-
terpretaci a jejich ndhodnost (a tedy i nepfedvidatelnost) plyne ze
samotnych definic kvantové mechaniky [9]. Chaotické systémy pak
predstavuji jevy, jejichZ matematicky model je natolik sloZity, Ze ja-
kakoliv nepiesnost ve vstupnich parametrech zpisobi dramatickou
zménu ve vyvoji celého systému [3, 8]. Jako priklad miiZeme uvést
dvojkyvadlo nebo vyvoj pocasi. Pfesné oSetteni vSech vstupnich
parametrd zanechd presné definovany dynamicky systém, ktery v
Zadném piipadé€ nepredvidatelny neni [3, 8].

Z praktického hlediska se divdme na pon€kud odli§nou situaci.
Presné vymezeni vstupnich parametrti by vskutku zanechalo cha-
otické systémy deterministické, nicméné tohoto vymezeni neni ve
veétsin€ redlnych situaci mozno docilit [8]. Jako priklad mizZeme
vyuzit atmosféricky Sum, ktery je dnes jako zdroj ndhodnych ¢isel
hojn€ pouzivan [3]. Pro oSetfeni vstupnich parametrii tohoto jevu
by pravdépodobné bylo tfeba znét rychlost a smér pohybu kazdé
molekuly v atmosfére planety [3]. Tento poZadavek je v dne$ni dobé
naprosto neredlny a atmosféricky Sum tedy miiZeme povaZovat za
dostate¢ny (ne-li naprosty) zdroj ndhodnosti. Nepredvidatelnost
TRNG tedy miZeme oSetfit pouZitim vhodného fyzikalniho jevu.

Jak jiZ bylo feCeno, nepredvidatelnost vyjadfuje jen nasi ne-
schopnost najit v ndhodné sekvenci vzor, ktery by ndm umoznil
predpovédét pristi vysledek, ne skutecnou ndhodnost. Je tieba si
proto uvédomit, Ze naptiklad nékolik stoleti zpatky by pravdépo-
dobné ¢isla pseudondhodnd byla interpretovana jako prava ndhodna
Cisla, jelikoZ by bez pomoci vypocetni techniky nebylo mozné
objevit jejich kone¢nou opakovaci periodu. Z podobného divodu
v dne$ni dobé miZzeme jako ndhodné jevy interpretovat chaotické
systémy — zabrafiuje ndm v tom jen technologicky pokrok. MiZzeme
tedy fict, Ze nepfedvidatelnost vyjadiuje pouze to, jak ndhodné na
nds jev pusobi, a pravé to jsme schopni testovat.

Maximélni moZna pfesnost méfeni se ovSem neustéle zvySuje,
a proto jednoho dne i dnes redlné neméfitelné parametry mohou
byt méfitelné. Oproti tomu jevy kvantové zlstanou (alespoi podle
soucasnych teoriich) navzdy ve svété statistiky [9], a tedy i ide-
dlnim zdrojem skute¢né ndhodnosti. JelikoZ tato price popisuje
generovani ndhodnych ¢isel pomoci méfeni jeva kvantové optiky,
budeme nepredvidatelnost a ndhodnost povaZovat za ekvivalentni.

Statisticka testovaci sada spolecnosti NIST

Pro testovani ndhodnosti vysledkii generatoria ndhodnych ¢isel
je tfeba pouZzit vhodny testovaci software. V této praci jsme zvolili
testovaci sadu spole¢nosti NIST (National Institute of Standards
and Technology) je jednou z nejstarSich americkych védeckych
organizaci. Jeji soucdsti je také divize pro pocitacové zabezpecent,
kterd pro potieby testovani generdtorti ndhodnych ¢isel vhodnych
pro Sifrovéani vydala statisticky testovaci balik NIST nazvany Sta-
tistical Test Suite (STS). Tento testovaci balik ndm poslouZi jako
vychozi posuzovaci kritérium, zda nd§ generator ndhodnych ¢isel
spliiuje ndroky ndhodnosti pro kryptografické ucely. NIST STS
se sklad4 z celkem patndcti vychozich testt. Jejich detailn{ popis,
doporucené vstupni sekvence a piiklady pouZiti miZeme najit v [4].

Interpretace testi

NIST STS jako vstup vZdy pfijme bindrni datovy fetézec, ktery
reprezentuje naméfend data. Tento fetézec rozdéli na uzZivatelem
zvoleny pocet bindrnich sekvenci a ty ndsledné testuje jednotlive.
Toto déleni je nutné pro vyslednou interpretaci testti. Koneckon-
ct, vysledkem statistického testu pro kazdou sekvenci je pouze
empirickd P-hodnota. Na zdkladé téchto P-hodnot je pro kazdou
sekvenci pfijata nebo odmitnuta nulova hypotéza.

NIST STS voli pro interpretaci vysledka dva piistupy. Nejprve
je pro kazdou sekvenci vypocitand tzv. P-hodnota, tedy pravdépo-
dobnost, Ze obdrZime pravé takovou sekvenci za predpokladu, Ze
data byla ndhodnd. Je-1i P-hodnota vy$3i neZ hladina vyznamnosti
1 %, sekvence je prijata jako ndhodnd. Nasledné je provedeno
porovnani vysledného poctu pfijatych sekvenci a odmitnutych
sekvenci, ¢imZ miZeme oSetfit, zda se v fet€zci nevyskytuji lokaln{
nendhodné anomdlie, tedy zda zastoupeni nepravdépodobnych
vysledk odpovidd pravdépodobnosti jejich rozloZeni. Druhym
kritériem je pak posouzeni distribuce vyslednych P-hodnot a uréeni
tak jejich uniformnosti. Pokud by sekvence vykazovaly stéle stej-
nou P-hodnotu, pravdépodobné by generdtor vytvarel periodicky
stejnd data, coZ je v naSem piipadé nezddouci. Program spocitd
globélni P-hodnotu jako pravdépodobnost, Ze skute¢né ndhodna
data poskytnou ndmi pozorované rozloZeni individudlnich P-hodnot
spoctenych pro kazdou sekvenci.
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Poméry prijatych ku odmitnutym sekvenci i P-hodnoty vypocita-
né uniformnosti distribuce P-hodnot jednotlivych sekvenci miZeme
pro kazdy test nalézt v tab. 3 v experimentdlni ¢asti. Nutnd kritéria
pro splnéni testu se 1i81 dle poctu pfijatych sekvenci, pro 100 sekven-
ci je nejniZsi pfijatelny pomér 96/100 a nejniZsi prijatelnd globalni
P-hodnota 0,0001. Testy, které nesplni tato kritéria, jsou oznaceny
hvézdickou. Detailni popis interpretace test miZeme najit v [4].

3. EXTRAHOVANI BITU Z NEUNIFORMNI
NAHODNE SEKVENCE

V experimentalni praxi je méfeni ndhodnych jevi velmi ovliv-
néno vybranym zplisobem a parametry méfeni. Casto pak dochdzi
k tomu, Ze méfeni, byt i principidlné ndhodného jevu, vygeneruje
siln€ neuniformni (tedy pfedvidatelnou) sekvenci. Tato odchylka
od nepredvidatelnosti pfitom neni zptisobena nendhodnosti jevu,
jen nevhodnym zptisobem sbéru dat, ve kterém nejsou vSechny
udélosti stejné pravdépodobné. Jednoduchym piikladem mtZe byt
méfeni, zda temnd detekce nastala nebo nenastala v konkrétnim
casovém useku (sekce 4). Pokud bude toto ¢asové okno prilis velké,
budou temné detekce zaznamendny takika pti kazdé iteraci. Pokud
je prili§ malé, nebudou v daném ¢asovém intervalu zaznamenany
témef Zadné temné detekce. Tuto neuniformnost je obvykle moZno
odstranit kalibraci méfici aparatury, v naSem piipad€ zvolenim
vhodného ¢asového intervalu, ovSem tento interval je pro kazdou
fotodiodu jiny a navic nemusi byt v ¢ase konstantni.

Pro nastoleni uniformnosti v sekvenci je proto vhodnéjsi vyuZit
pocitacovych algoritmt, které dokaZi ndhodné bity z neuniformni
binarni ndhodné sekvence vyextrahovat [16]. Téchto algoritm je
hned nékolik a 1isf se zejména svou ucinnosti extrakce a dobou
zpracovéni. Podminkou fungovani téchto algoritmil je, aby sek-
vence byla ndhodnd, jednotlivé bity byly na sobé nezdvislé a aby
pravdépodobnost obou bitl byla v ¢ase konstantni [17].

Nejjednodussi algoritmus extrahujici bity z binarnich sekvenci
byl navrZen von Neumannem [16]. Jeho mySlenka tkvi v rozdéleni
sekvence na dvojice po sobé ndsledujicich biti. Nasledné, pokud
méame ndhodnou bindrni sekvenci s pravdépodobnosti bitu 0
oznacenou jako p a pravdépodobnost bitu 1 jako g, je vyskyt dvou
po sobé jdoucich udalosti pg stejné pravdépodobny jako dvojice
udalosti gp (tedy 01 a 10 md v sekvenci stejnou pravdépodobnost
vyskytu). Tyto dvojice udélosti tedy miZeme nahradit bity 0 a 1
a vytvofit tak ndmi hledanou uniformni sekvenci. Stejné ov§em
nemuZeme postupovat u po sob€ jdoucich udalosti pp a gq, jejichz
pravdépodobnosti obecné nezndme. Tyto bity tedy musime zahodit.

Jednoduchost tohoto algoritmu umoziuje velice rychlé
zpracovani dat, jeho nevyhodou je ovSem tc¢innost extrakce. Pro
p =¢q = 0,5 (tedy pro dokonale uniformni sekvenci) je Sance na
dvojici udalosti pg = 0,25, tedy 25 %. Celkovd Sance k uskutecnéni
nami pouZitelnych udalosti je tedy v naprosto dokonalém piipadé
pq + gp = 0,5 = 50 %. Jejich nahrazenim bity 0 a 1 ale ztratime
dalsi polovinu dat. Maximalni G¢innost extrakce von Neumannova
algoritmu je tedy pouhych 25 % délky ptvodni sekvence [16].
Ucinnosti pro neuniformni sekvence jsou pak je§ts podstatn& niZsi.

Uvedme si ilustra¢ni priklad. Nase vychozi neuniformni sekven-
ce byla vygenerovana udalostmi ,,qgpgqqppgp*, jde tedy o bindrni
sekvenci ,,1101110010“. Aplikaci von Neumannova algoritmu
dostaneme sekvenci ,,x0xx1* pfiCemZ x reprezentuje dvojice
bitl, které musime zahodit. Vyslednd sekvence je tedy ,,01%, jez
je skute¢né uniformni, ovSem za cenu ztrity 4/5 dat. Znizornéni
muZeme vidét v fab. 1.

Tab. 1 Priklad pouZiti von Neumannova algoritmu

von Neumann
11 01 11 00 10

X X X

.. vychozi sekvence

.. odhozené bity

.. extrahovana sekvence

Peresuv algoritmus

Existuji ov§em i dal§f algoritmy extrahujici bity z neuniformni
ndhodné sekvence, které dosahuji daleko vyssi Gc¢innosti extrak-
ce. Pravé z tohoto diivodil jsme se v naSi praci rozhodli pouZzit
algoritmus Peresuv [17]. Tento algoritmus je jakousi iteraci von
Neumannova algoritmu a umoZiiuje extrahovat ze sekvence ma-
ximdlni miru Shannonovy entropie H, kterou miZeme vypocitat
podle vztahu (1) [18]

N

H(X):—z:pilog2 (pl.), (1

i=1
kde X je ndhodna veli¢ina nabyvajici N moZnych hodnot s pravde-
podobnostmi p, kde i nabyva hodnot v intervalu <0;N>. Fungovéni
Peresova algoritmu (jednu jeho iteraci) si ukdZeme v fab. 2 na
stejném piikladé jako vyse.

Tab. 2 Ptiklad pouZiti Peresova algoritmu

iterace Perese

11 | 01 | 11 | 00 | 10 | ... vychozi sekvence
0 1 | ... pfimo extrahovana sekvence
... sekvence x
0 ! 0 0 ! (XOR vychozi sekvence)
1 | 0 ... sekvence y
(transformace 00—0, 11—1)

Sekvence x predstavuje XORovani a sekvence y jakysi ,,do-
pliitkovy von Neumannidv algoritmus®. Tato ¢ast algoritmu tedy
hleda v sekvenci dvojice stejnych po sobé jdoucich biti, pficemz
dvojici 00 nahradi bitem 0 a dvojici 11 nahradi bitem 1. Sekvence
x 1 sekvence y jsou pak déle kazdd zvlast iterovany Peresovym
algoritmem jako nové vstupni sekvence. Iterace jsou ukonceny
ve chvili, kdy ze zbyvajicich sekvenci jiZ neni moZné extrahovat
dalsi ndhodnd data. Timto opakovanym postupem bude konecna
extrahovand sekvence naseho prikladu ,,0101°. Velikost vysledné
uniformni sekvence je tedy oproti pouZiti von Neumannova algo-
ritmu (v tomto pfipad€) dvojndsobna.

4. POPIS EXPERIMENTU A DOSAZENE VYSLEDKY

Jak jiZ bylo zminéno v tvodu, cilem naSeho experimentu bylo
popsat a otestovat pouZziti temnych (faleSnych) detekci ke gene-
rovani ndhodnych ¢isel. Vyslednd data musela byt vZdy upravena
na bindrni fetézec, aby mohla byt otestovana pomoci NIST STS.
Veskeré algoritmy na dpravu dat byly implementované v jazyce
Python. Pro tvorbu grafii a histogramt byl pouZit program Graphics
Layout Engine.

Pro méfeni uddlosti jsme pouZili lavinové fotodiody znacky
Perkin Elmer operujici v Geigerové reZimu zapojené podle sché-
ma na obr. 1. Tyto fotodiody jsou natolik citlivé, Ze jsou schopné
zaregistrovat dopad i jednotlivych fotont, nicméné v tomto piipadé
byly fotodiody zaclonéné a my jsme detekovali pouze jejich temné
detekce. DosaZend opakovaci perioda byla 0,1 milisekund. Pokud
v tomto ¢asovém intervalu dioda zaznamend temnou detekci, vySle
TTL puls do klopného obvodu JP2 (SLO) a do pocitadla s¢itajictho
pocet impulzd. Klopny obvod komunikuje s poc¢itacem prostred-
nictvim paralelniho portu. Pro fizeni této komunikace jsme pouZzili
vlastni program implementované v jazyce C.

Klopny obvod je elektronicky obvod, ktery nabyva pravé dva
stabilni napéfové stavy — polohu 0 a polohu 1. Pfepinam téchto
stavil je mozné uchovavat informaci. Pokud klopny obvod zare-
gistruje TTL puls, pfepne se do polohy 1 a v té setrvavd, dokud
neni uZivatelem resetovdn. Skrze paralelni port je pak pomoci
pocitace mozné zjistit, v jaké poloze se klopny obvod nachézi a
piipadné ho resetovat. Klopny obvod JP2 ma Ctyfi vstupy, ¢imz
umoZziuje vést signdly aZ pro Ctyfi detektory najednou, my jsme
soucasné vyuZili tfi.
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Ridici program v nekone¢ném cyklu &etl hodnoty napéti na
paralelnim portu, pfi¢emZ pii kazdé iteraci resetoval klopny obvod
do polohy 0 s opakovaci periodou 0,1 milisekund. Dosahli jsme tak
rychlosti sbéru neuniformnich ndhodnych dat pfibliZné€ 4,5 kbit za
sekundu. Kopie TTL pulst byla posilana na pocitadlo (Dual Coun-
ter Timer, Ortec), pomoci kterého jsme zaroven zapisovali pocet
temnych detekci za jednotku Casu (v tomto ptipadé€ 0,1 sekundy).
Tato data jsme vyuZili pro vykresleni histogramu.

Tento zpiisob generace dat se ukdzal byt pom&rné& rychly. Cekaci
doba je zde omezena vlastné jen mrtvou dobou detektoru a rychlosti
resetovani klopného obvodu, ktery se po kazdém zaznamenaném
napéti musi resetovat do vychozi hodnoty 0. Problémem se ale
ukdzala byt silnd neuniformita sekvence, jelikoZ kazdy detektor
vykazuje jiny pocet temnych detekci za jednotku ¢asu. Pro vyvéazeni
poctu 0 a 1 jsme proto pouZili Perestv algoritmus [17]. Ten znacné
prodlouzil dobu zpracovéni dat, obzvlasté pro detektory s vysokym
poctem temnych detekei (a tedy vyrovnanéjsim poctem O a 1), coz

Yo

mohlo byt zapfi¢inéno vyuZitim programovaciho jazyka Python.

Elektronicky systém Ortec

[

Detektor 1 i
o
‘E
Duplikace signalu E{ZI

Detektor 2
t
/ S-
_— E
N e
Detektor 3 [ P2 <

Obr. 1 Schéma experimentdlni sestavy pro méteni sledu temnych
detekci dle kapitoly 4.4

Je tfeba zminit, Ze pro Perestv algoritmus jsme pfi XORovani
nemohli fetézec rozdelit v pli a XORovat vZdy dva znaky — vysled-
ny pocet 0 a 1 nebyl dostatecné v rovnovaze (lisil se témér o jedno
procento). Tento problém byl pravdépodobné zptisoben fluktuacemi
0 a 1 napfi¢ celym souborem dat. Problém jsme vyfesili odliSnou
generaci podretézcii — jeden podretézec obsahoval vSechny ¢leny
se sudym indexem a druhy podietézec vSechny Cleny s lichym
indexem z puvodniho fetézce stejné, jak to ve svém ¢lanku navrhl
sam Peres [17].

Nameérend data prosla statistickym testovanim bez chyby, jak
muZeme vidét z vysledk v tab. 3, a potvrdila tak myS$lenku ndhod-
nosti temnych detekci pro vSechny tfi detektory.

Tab.3 Vysledky statistického testu NIST STS po aplikaci Peresova
algoritmu na data ziskand méfenim sledu temnych detekci. Velikost
kazdé sekvence pro detektor 1 je 1,02 Mbit, pro detektor 2 je to
1,7 Mbit a pro detektor 3 je to 6 Mbit. Minimalni pocet Gspésné
vyhodnocenych sekvenci pro splnéni testu je 96, pro testy ndhodné
prochazky a variace ndhodné prochazky je to: 65 pro detektor 1, 60
pro detektor 2 a 80 pro detektor 3. Minimdlni P-hodnota Gspé$né
vyhodnoceného testu je 0,0001. V téchto pfipadech splnily kritéria
NIST STS vSechny testy

Vysledek testu: Uspél

Test Detektor 1 Detektor 2 Detektor 3
Pomér P-hod Pomér P-hod Pomér P-hod
Frekvence 99/100 0,62  100/100 0,57 98/100 0,92
Blokova Frekvence 99/100 0,78  100/100 0,66  98/100 0,78
Kumulativni Suma 98/100 0,39  99/100 0,29 98/100 0,6

Béhy 100/100 0,97  99/100 0,86  100/100 0,55
Nejdelsi Béh 100/100 0,19  99/100 0,46  97/100 0,05
Hodnost matice 100/100 0,64 99/100 0,96  99/100 0.9

FFT 98/100 0,55 98/100 0,80  100/100 0,02
Nepiekryvajici

se Sablony 98/100 0,51  98/100 0,50  99/100 0,54
Prekryvajici

se Sablony 99/100 0,19  100/100 0,08 99/100 0,22
Univerzéln{ 98/100 0,22 100/100 0,002 100/100 0,9

Entropie 100/100 0,28  100/100 0,85  100/100 0,06
Ndhodnd prochdzka 68/69 0,21  63/64 0,39 83/84 043
Var. ndhodné

prochdzky 68/69 0,29  63/64 0,37 82/84 044
Sériovy 99/100 0,20  99/100 0,70  99/100 0,46
Linedrni komplexity 98/100 0,55  98/100 0,21  98/100 0,15

JiZ jsme zminili, Ze doba zpracovéni Peresovym algoritmem
rostla spolu se zvySujici se uniformnosti dat. Stejné tak ale rostla i
vytéZnost extrahovani dat, jak mtZeme vidét na hodnotach fab. 4,
kde je nejvice dat vyextrahovdno pravé pro detektor s nejvetsi
stfedni hodnotou frekvence temnych detekci. Uginnost extrakce
(mysleno jako u¢innost extrahovani ,,ndhodnosti* sekvence, nikoliv
mnozZstvi dat) muzZeme vypocitat podle vztahu

H N
n=—"r=—", 2)
HI HI
kde H, je hodnota vstupni Shannonovy informace, H, je hodnota
vystupni Shannonovy informace a N, je délka sekvence po aplikaci
Peresova algoritmu.

Tabulka kromé mnoZstvi vstupnich a vystupnich dat porovndva
také Gcinnost extrakce 77,. MiZeme vidét, Ze 17, dosahuje nejméné
99,3 %, a tedy Ze Perestiv algoritmus zachoval 99,3 % ndhodnosti
ptvodni sekvence. Také miiZeme vidét, Ze Gc¢innost extrakce spolu
s mnoZstvim vyslednych dat roste.

Tab. 4 Porovnani vstupniho a vystupniho mnoZstvi dat v zdvis-
losti na stfedni hodnot€ frekvence temnych detekci a odpovidajici
ucinnosti extrakce Peresova algoritmu pro vSechny tii detektory

Vstupni hodnoty

Detektor 1  Detektor 2 Detektor3
MnozZstvi naméfenych dat 1,43 Gbit 1,43 Gbit 1,43 Gbit
Frekvence temnych detekci 107,9 Hz 55,5Hz 627,5 Hz
Pravdépodobnost bitu 1 1,68 % 0,87 % 9,44 %
Vystupni hodnoty

Detektor 1  Detektor 2 Detektor3
MnoZstvi extrahovanych dat 175 Mbit 102 Mbit 641 Mbit
Utinnost extrakce 99,44 % 99,30 % 99,53 %

Déle muZeme vygenerovand ndhodnd cisla otestovat také
odhadnutim velikosti ¢isla T pomoci jednoduché simulace Monte
Carlo, jejiZ vysledky miZeme vidét v fab. 5. Tato simulace potiebuje
ke spravnému odhadovani obecné velké mnoZstvi dat. Presnost
odhadu ¢isla m zdvisi na dvou faktorech. Za prvé je pro presny
odhad tfeba simulaci mnohokrat iterovat, tedy ¢im vyssi pocet
iteraci, tim presnéjsi odhad. Za druhé je pak tfeba mit vstupni ¢isla
dostate¢né jemné rozliSend. JelikoZ je nase vygenerovand sekvence
bindrni a © potfebujeme vyjadfit v desitkové soustavé, musime
nase data prevést.

MiuZeme si ovS§em zvolit bitovou hloubku kazdého prevedené-
ho ¢isla, tedy kolik bitd z bindrni sekvence bude tvorit jednotliva
prevedena desitkova &isla. Cim vy$3i je tato bitovd hloubka, tim
vetsi je interval vygenerovanych desitkovych ¢isel a tim presnéjsi
by také mél byt i vysledny odhad. Cenou za vétsi bitovou hloubku
i za vySsi pocet iteraci je ovSem i vétsi spotieba dat. MiZeme si
poloZit otdzku, jaky je optimalni pomér té€chto dvou faktorii, pokud
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mame konstantni objem dat. Zavislost pfesnosti odhadnuté hodnoty
T na zvySujici se bitové hloubce (a zdroven sniZujicim se poctu
iteraci) od 2 bitd do 512 bith pti konstantni velikosti dat miZeme
vidét na obr. 2.

Z obrazku muzZeme vycist, Ze nejméné efektivni jsou vZdy krajni
hodnoty, tedy pokud zvolime bitovou hloubku pfili§ nizkou nebo
ptili§ vysokou. Vysledné odhady ¢isla wnajdeme v tab. 5. MiiZeme
vidét, Ze navzdory ocekdvanim nebyl nejpiesnéjsi odhad pomoci
dat vygenerovanych detektorem 3, u kterého byla vyuZita nejveétsi
bitova Sitka i nejvyssi pocet iteraci. Odchylka od tabelované hod-
noty 7 je nicméné velmi mala (fddové 10), proto miZeme odhady
povazovat vzhledem k pouZité metod€ za presné.

Bitowi hloublka [bit)

LG Er Gl 128 2l 32

(I 0 1T

[}
w

414
EAE-
T136
13
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403
¥ k) 1n 3 T8 LA

Chdbumd

Poied iteraet / 10

Obr. 2 Zavislost pfesnosti odhadnuté hodnoty 7 na rostouci bitové
hloubce a sniZujicim se poctu iteraci

Pyl

Tab. 5 Vysledky odhadnuti ¢isla T pomoci simulace Monte Carlo
Odhad ¢isla

Detektor 1 Detektor 2 Detektor 3
Bitova hloubka 16 bit 16 bit 64 bit
Pocet iteraci 5,5-100 3,2.100 5-100
Odhad ¢isla i 3,14165 3,1407 3,1418
Chyba odhadu 5,63-107° 8,65-10* 2,5-10*
5. ZAVER

Navrhli jsme, sestavili a otestovali tsporny kvantovy generitor
ndhodnych ¢isel vyuZivajici méfeni temnych detekci lavinovych
fotodiod operujicich v Geigerové reZimu. PoZadavkem generatoru
bylo vygenerovat ndhodnou bindrni sekvenci, kterou miiZzeme na-
sledné otestovat souborem statistickych testi NIST STS.

Popsany experiment vyuZival ke generaci ndhodnych Cisel
temné detekce lavinové fotodiody. Detekovali jsme sled temnych
detekci a pro komunikaci s pocitacem jsme vyuZzili klopny obvod
a paralelni port, s dosazenou opakovaci periodou 0,1 milisekund
a rychlosti sbéru dat 4,5 kbit/s pro kazdy detektor, pficemzZ jsme
mohli aktivn€ vyuZivat az Ctyfi detektory soucasné. Je tfeba
zminit, Ze rychlost této experimentélni sestavy je omezena pouze
rychlosti prepinani klopného obvodu, maximalni mozZna rychlost
generace dat by pro lavinové fotodiody s vy$§im poctem temnych
detekei (napiiklad fotodiody bez pridavného chlazeni) byla jesté
mnohokrét vyssi.

Takto generovand data byla pfimo bindrni, nicméné nebyla
uniformné rozloZend. Implementovali jsme proto Perestuv algorit-
mus, ktery slouZi k extrahovani ndhodnosti z bindrni neuniformné
rozloZené nahodné sekvence. Vyhodou tohoto algoritmu je jeho
ucinnost — algoritmus zachovava maximalni moZnou miru Shanno-
novy entropie H, a tedy i maximdlni moZnou ,,miru ndhodnosti*
obsaZené v sekvenci. Nevyhodou je dlouhd doba zpracovani dat,

kterd ale mohla byt ¢aste¢né zptisobena pouZitim programovaciho
jazyku Python.

Experiment se ukdzal byt velmi Gspé$ny a vSechny poZadavky
statistického baliku NIST STS pouzitého k testovani byly splnény.
Ucinnost extrakce . Shannonovy entropie H dosahovala vice nez
99,3 % a pfi pouziti ndmi vygenerovanych nahodnych cisel pro
odhad 7 pomoci simulace Monte Carlo jsme urcili 7t s pfesnosti na
Ctyfi desetinnd mista. Vzhledem k dosaZenym vysledkim mtzZeme
konstatovat, Ze ndmi navrZeny generdtor ndhodnych ¢isel je plné
funk¢ni a spliiuje poZadavky na kryptografickou bezpecnost. Jeho
dalsf vyhodou je také maximdlni Gspora pfi zpracovani genero-
vanych dat.

I pfes dosaZené vysledky je nicméné otdzkou, nakolik je me-
toda generace pomoci temnych detekci opravdu nahodnd. D4 se
povaZovat za kvantovou nebo stochastickou? Pivodem temnych
deteket je termdlni fluktuace, kterd excituje elektron do vodivost-
niho pésu. Elektron je mikroskopicka ¢astice, miiZe byt v kvantové
superpozici neexcitovany-excitovany. V piipadé, Ze je excitovany,
miZe byt urychlen zdvérnym napétim a excitovat dalsi nosice
ndboje a my zméfime makroskopicky proud. Otdzka zde je, zda
elektrony skute¢né existuji v kvantové superpozici neexcitovany-
-excitovany, nebo zda jsou v distinktivnich stavech podléhajicich
urcitému stochastickému rozdéleni, jehoZ parametry my nezname.
Z takového pohledu by pak §lo o jevy nepfedvidatelné, nicméné ne
skute¢né ndhodné. Na tuto otdzku jsme ale nenasli jasnou odpovéd.

Autofi deékuji projektu LO1305 poskytnutym Ministerstvem
$kolstvi, mladeZe a t&lovychovy CR. Autofi také d&kujf spole¢nosti
CESNET za poskytovani datovych sluzeb.

Clének vychdzi z bakaléi'ské prace Jana Jaska [1].
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Jednd se o védecky cldnek.

Odesel profesor Emil Wolf

Emil Wolf se narodil 30. ¢ervence 1922 v Praze
a zemfel 5. Cervna 1918, dozil se tedy témér 96 let.
Z Ceskoslovenska odesel v roce 1939 a po zastévkach
v Bristolu, Manchesteru, Cambridge a Edinburghu,
kde piisobil jako asistent Maxe Borna, zbytek své
dlouhé védecké kariéry stravil v Rochesteru v USA,
kdyZ ptred tim jesSté pusobil v Berkeley, Torontu
a New Yorku. ProtoZe na prof. Wolfa bude napsano
mnoho vzpominek, zaméfim se jen na okolnosti,
které souviseji s jeho kontakty s pracovniky v Ceské
republice a zv143t€ v Olomouci.

Prvni kontakty s nim navazal profesor Bedfich
Havelka béhem mezindrodniho kongresu ICO v Pa-
tiZi v roce 1963. Od té doby pracovnici Laboratoie
optiky, pozdé€ji Spolecné laboratofe optiky, a katedry optiky Pfi-
rodovédecké fakulty UP s nim udrZovali pisemné kontakty, méné
Casté pred rokem 1990, ale hodné intenzivni i s osobnimi setkanimi
po roce 1990. Mé prvni osobni setkdni s nim se odehrélo na optické
konferenci v Jené v roce 1979, kam prijel jako president Americké
optické spolecnosti OSA, a od té doby jsem se mohl podilet na spo-
lupraci pfi piipravé jednotlivych svazkti monografické fady Progre-
ss in Optics (North Holland, Amsterdam), jichZ vyslo 60 svazki od
roku 1961 pod edici prof. Wolfa, ¢esti autofi dodali 13 kapitol. Pfed
rokem 1990 nedocenitelnd pomoc prof. Wolfa spoc¢ivala v pomoci
s nedostupnou literaturou i s moZnosti zicastnit se vyznamnych
zahrani¢nich konferenci v optice, zejména pravidelnych konferenci
o koherenci a kvantové optice konanych v Rochesteru.

Prof. Wolf je zakladatelem moderni teorie ¢aste¢né koherence
a vzdy ddval prednost klasické teorii druhého fadu, protoZe se
domnival, Ze je tam stdle hodné problému k feSeni. V posledni
dobé zejména propojil teorii koherence a polarizace, coZ shrnul
v knize Introduction to the Theory of Coherence and Polarization
(Cambridge University Press, 2007). KdyZ dopisoval se zpoZdénim

dnes jiz klasické dilo Principles of Optics (Pergamon
Press, Oxford 1959, 7 vydéni), nabadal ho spoluautor
Max Born, aby vydani knihy nezdrZoval dopiso-
vanim kapitoly o Cdstecné koherenci, kterd stejné
nebude nikoho zajimat. Brzy se vlastnost koherence
stala dstfednim problémem fyziky. Jako spoluautor
této knihy je prof. Wolf pravdépodobné nejcitova-
néj$im fyzikem. Ale se svymi studenty publikoval
také fundamentdlni prace z kvantové optiky, napt.
o kvazidistribucich ve fazovém prostoru. Jesté je
tfeba zminit knihu Optical Coherence and Quantum
Optics (Cambridge University Press, 1995) napsa-
nou spolu s Leonardem Mandelem, kterd poddva
nejrozsahlejsi a velmi detailni prehled problematiky.

Profesor Emil Wolf obdrZel velkou fadu mezindrodnich cen
a zahrani¢nich vyznamendni. Zlaté medaile obdrZel také v roce
1991 od Palackého univerzity, CSAV a JCMF a v roce 1992 se stal
cestnych doktorem Palackého univerzity. Jako ¢len Klubu piatel UP
podporoval studenty optiky na UP. Byl také zahrani¢nim ¢lenem
Ucené spolecnosti CR.

Ve sborniku symposia Tribute to Emil Wolf, které organizoval
v San Diego v roce 2003 jeho Zdk Tomasz Jannson, je jedna kapi-
tola s nazvem Emil Wolf and Optics in the Czech Republic (SPIE
Press 2005, editor T. Jannson), kterd pfipomina vliv prof. Wolfa
na nasi préci.

TakZe zavérem lze konstatovat, Ze zaloZeni a rozvoj optickych
pracovist v Olomouci je svdzan se jmény profesora Bedficha
Havelky a profesora Emila Wolfa a aktivni pracovnici v optice
v Olomouci jim vyjadfuji hlubokou vdécnost.

prof. RNDr. Jan Perina, DrSc.,
katedra optiky a Spolecnd laborator optiky PRF UP
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